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Procédure de connexion a l'extérieur via un VPN

Il est désormais possible pour les membres du groupe "enseignants” d'accéder a GFI.

Pour ce faire, il vous faut vous connecter en utilisant un VPN a notre réseau en vous authentifiant
avec vos identifiants ENSAG (nom.p) et en vous munissant des informations de connexion fournies par
le service financier pour pouvoir vous connecter a GFlI.
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Le service informatique est a votre disposition a I’adresse suivante :
informatique@grenoble.archi.fr et avec le numéro de téléphone 8400 en cas de probleme
technique.
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Procédure Rapide :

Si vous n'arrivez pas a suivre la procédure rapide, une procédure plus complete est disponible ci-
dessous.

Prérequis :

- Avoir téléchargé et installé OpenVPN connect
- Téléchargé & enregistré le profil .ovpn sur le site : https://194.199.194.251

Installation:

Une fois Open VPN installé et exécuté, il faut passer les quelques messages de démarrage sur
lesquelles il y a un bouton "OK" en bas de page.

Il ne reste plus qu'a suivre le tutoriel images en 4 étapes.

OpenVPN Connect — X || OpenVPN Connect — x [| OpenVPN Connect
= Import Profile = Import Profile Imported Profile
.\‘Q‘ URL FIL ?,7 e ,‘u,,,,',,, mported

| FILE E
UR| = Profile Name
S ad .OVPN profile o
https.//| wofile:at a time 194.199:194.251 [openvpn_client]
Please note file G e e R e 3 Username
‘ 3 ! |
E OVPN E Save password
Cliquer sur « FILE » ']\ E o
e ]
nect after import
1 - Cocher la case « Save
password » et saisir ses
Glisser-Déplacer le fichier identifiants
« openvpn_client.oven » (OVPN .
Profile) sur cette fenétre / zone. 2 - Cliquer sur
« Add » pour
‘ Ou le rechercher via le bouton sauvegarder
« Browse »
OpenVPN Connect - X
= Profiles ™

DISCONNECTED

104.199.194.251 [openvpn_client]

Pour se connecter, il suffit de cliquer
sur le bouton



https://194.199.194.251/

Procédure complete :

Installation d’Openvpn Connect :

- Pour Windows :

Pour Windows : Il vous suffit de suivre le lien suivant : https://openvpn.net/client-connect-vpn-for-
windows/

@OPENVPN Solutions Products Pricing Resources Community Get Started ‘ Request Demo ‘

OFFICIAL OPENVPN CONNECT CLIENT PROGRAM

OpenVPN Connect for Windows

This is the official OpenVPN Connect client software for Windows

Download OpenVPN Connect v3
workstation platforms developed and maintained by OpenVPN Inc.

This is the recommended client program for the OpenVPN Access

For WG O —
Server to enable VPN for Windows. The latest version of OpenVPN

for Windows is available on our website. A 32 bits version is also available:

Download OpenVPN Connect v3 for 32 bits

If you have an OpenVPN Access Server, it is recommended to

Une fois OpenVPN Connect téléchargé, il suffit de l'ouvrir, une fenétre d'installation s'ouvrira
automatiquement. Il faudra suivre les instructions d'installation pour configurer correctement

B

Welcome to the OpenVPN Connect Setup
Wizard

The Setup Wizard allows you to change the way OpenVPN
Connect features are installed on your computer or to
remove it from your computer. Click Next to continue or
Cancel to exit the Setup Wizard.

N @ .

Pour continuer l'installation d'OpenVPN Connect il faut juste accepter les termes de la licence en
cochant la case appropriée, et cliquer sur "Next" pour continuer.



E OpenVPN Connect Setup - s
End-User License Agreement
Please read the following license agreement carefully @

OpenVPN Connect EULA: -

OpenVPN License

OpenVPN Connect End User License Agreement (OpenVEN
Connect EULA)

(V11 accept the terms in the License Agreement

Print Back @ Cancel

"Une fois les termes de licence acceptés, cliquez sur "Install" pour démarrer I'installation du
programme. Patientez jusqu'a ce que l'installation soit terminée. Ensuite, pour finaliser I'installation,
cliquez sur le bouton "Finish". Le programme s'ouvrira automatiquement une fois l'installation
terminée. Un petit tutoriel peut étre affiché, vous pouvez le passer en cliquant sur les fleches de
droite."

1. Copyright Notice: OpenVPN Connect License;

A présent, vous devriez avoir la fenétre suivante :

OpenVPN Connect

Import Profile

URL FILE

URL
https://

Please note that you can only import profile
using URL if it is supported by your VPN
provider



- Pour MacOsS:
Vous devez vous rendre sur le site suivant pour pouvoir télécharger OpenVPN :

G’ OPENVPN' Solutions Products Pricing Resources Community Get Started Request Demo

This is the official OpenVPN Connect client software for macOS Download OpenVPN Connect v3
developed and maintained by OpenVPN Inc. This is the

recommended client program for the OpenVPN Access Server. The

For macOS versions titled El Capitan, Sierra, High Sierra, Mojave,
latest version of OpenVPN Connect client for macOS is available on
. Catalina, Big Sur, Monterey, and Ventura.
our website.

If you have an OpenVPN Access Server, it is recommended to
download the OpenVPN Connect client software directly from your

Previous generation OpenVPN Connect V2 is available here:
own Access Server, as it will then come preconfigured for use. The

Download OpenVPN Connect v2.7.1
version available here contains no configuration to make a
connection, although it can be used to update an existing

installation and retain settings.

Une fois le fichier téléchargé, rendez-vous dans le dossier de téléchargement et ouvrez le fichier
d'installation .dmg.

ool

A

Une fois le fichier ouvert, il vous demandera sous quelle architecture votre Mac est équipé. Pour les
Mac récents dotés de processeurs Apple datant de 2021, choisissez "Mac avec puce en silicium",
mais si vous avez un Mac Intel, choisissez "Processeur Intel.
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Vous verrez une nouvelle fenétre, cliquez sur Continuer, acceptez la licence, cliquez sur Installer,
entrez votre mot de passe de session, puis cliquez sur Fermer.
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Une fois installé, vous retrouverez I'application dans le menu "Launchpad" de macOS.

Q Rechercher

FEVR._|
. @
% ‘ .

Mail Contacts. Calendrler Rappels.

" ©

Calculette

App Store

références Systéme $SD Fan Control Installer OS X El Capitan OpenVPN Connect

Launchpad
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Récupérer le profil .OVPN pour le logiciel OpenVPN

Il vous faudra ensuite ouvrir votre navigateur internet et saisir 'URL suivante:
https://194.199.194.251.

\Vous pourriez remarquer que votre navigateur vous avertit que la connexion n'est pas privée ou
sécurisée. 1l est aussi possible que votre navigateur n’accepte pas cette URL essayé avec un autre
navigateur tel que Firefox ou Google Chrome.

Pour ignorer ce message et continuer a accéder au site, il vous suffit de cliquer sur les parametres
avancés.

€a Non sécurisé 194.199.194.251

Attention : risque probable de sécurite

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers 194.199.194.251. Si
vous accédez a ce site, des attaquants pourraient dérober des informations comme vos mots de passe,
courriels, ou données de carte bancaire.

Que pouvez-vous faire ?

Le probléme vient probablement du site web, donc vous ne pouvez pas y remédier.

Si vous naviguez sur un réseau d'entreprise ou si vous utilisez un antivirus, vous pouvez contacter les équipes
d'assistance pour obtenir de I'aide. Vous pouvez également signaler le probléme aux personnes qui administrent le
site web.

En savoir plus...

Retour (recommandé) Avancé...



https://194.199.194.251/

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers 194.199.194.251. Si
vous accédez a ce site, des attaquants pourraient dérober des informations comme vos mots de passe,
courtiels, ou données de carte bancaire.

Que pouvez-vous faire ?
Le probléme vient probablement du site web, donc vous ne pouvez pas y remédier.

Si vous naviguez sur un réseau d'entreprise ou si vous utilisez un antivirus, vous pouvez contacter les équipes
d'assistance pour obtenir de l'aide. Vous pouvez également signaler le probléme aux personnes qui administrent le

site web.
Retour (recommandé)

En savoir plus...

Quelgu'un pourrait étre en train d'essayer d'usurper l'identité du site. Vous ne devriez pas poursuivre.
Les sites web justifient leur identité par des certificats. Firefox ne fait pas confiance a 194.199.194.251,
car I'émetteur de son certificat est inconnu, le certificat est auto-signé ou le serveur n'envoie pas les

certificats intermédiaires corrects.

Code d'erreur : SEC_ERROR_UNKNOWN_ISSUER

Afficher le certificat

Retour (recommandé) Accepter le risque et poursuivre

Il suffit de cliquer sur « Accepter le risque et poursuivre. »

Remarque: Les messages ainsi que la méthode pour effectuer la procédure ci-dessus peuvent varier
en fonction du navigateur et de I'anti-virus utilisé, cependant, le schéma reste le méme.

Note pour les utilisateurs de MacOS :
Sur safari, il est possible que 1’ordinateur vous demande de taper le mot de passe de votre session
quand vous essayerais d’accéder a la page web, il est tout a fait normal c’est une sécurité

supplémentaire de MacOs.

Pour safari voici comment accéder au site web :



Cliquer sur afficher les détails puis sur Visiter ce site web, un pop-up va s’ouvrir et cliquer encore sur
Visiter le site web. Safari va vous demander de rentrer votre mot de passe de session.




Fin de la note pour safari

Maintenant, vous devriez atteindre la page suivante :

Connexion
Vous pouvez vous authentifier, AUTH ENTI FICATION
modifier votre mot de passe..
Veuillez vous authentifier (7)
Nom d'utilisateur ” |
Durée d'authentification \ 10 heures v \
[“Comeon | oécorrexar

Il vous faudra ensuite entrer votre identifiant ENSAG dans le champ "Nom d'utilisateur” (nom.p) et
cliquer sur "Connexion" pour accéder au service.

Une fois identifié a I'aide de vos identifiants de 'lENSAG, vous devriez atteindre la page suivante :
| =4
NS /==

Bienvenue felden.r. Temps restant - 10:00

Connexion SUCCES

Vous pouvez vous authentifier,
modifier votre mot de passe..

Accés sécurisé I . , -
Accéder de maniere Authentification reussie

securisée aux ressources de Vous &tes connecté
votre entreprise

@ Administration

Caonfigurer votre firewall - .
9 » Cliquez ici sl vous n'étes pas redirigé automatiquement

@ Données personnelles
Pour obtenir vos paramétres
de connexion

Ce qui nous intéresse se trouve dans « Données personnelles. »
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NS /==

Bienvenue felden.r. Temps restant : 9:57

Connexion DONNEES PERSONNELLES

Vous pouvez vous authentifier,
modifier votre mot de passe..

Accés sécurisé
Accéder de maniére
sécurisée aux ressources de
votre entreprise

Bienvenue,

Vous étes authentifié avec le nom d'utilisateur felden.r, et le temps d'authentification restant est de 9
heures et 57 minutes.

@ Administration
Configurer votre firewall

'] Données personnelles

Pour obtenir vos paramétres » Autorité de certification du proxy SSL
de connexion

» VPN SSL Client

» Profil VPN SSL pour clients OpenVVPN (contient plusieurs fichiers de configuration)

Profil VPN SSL pour clients mobile OpenVPN Connect (fichier unigue .ovpn)

Cliquer sur " Profil VPN SSL pour clients mobile OpenVVPN Connect (Fichier unique .ovpn)"

Et enregistrer le fichier qui vous servira pour la suite.

Installation du profil OpenVPN précédemment téléchargé
Il suffit de retourner dans le logiciel Installé et deux méthodes s’offre a vous :

Glisser le fichier précédemment téléchargé dans le logiciel ou cliquer sur Browse et rechercher le

fichier téléchargé.
OpenVPN Connect - X
= Import Profile
N ———

Drag and drop to upload .OVPN profile.
You can import only one profile at a time.

BROWSE




Pour Browse :

@ Import Profile or Certificate

x
€« v 4 & » CePC » Téléchargements v O & Rechercher dans : Télécharg...
Organiser » Neowveau dossier =~ o
~ Mom Modifié le Type Taille
v 3 Accés rapide
[ Bureau -
‘ Téléchargems + ) QVPN Profile
E Documents o
&= Images - MobaXterm_Portable_v22.1 06/01/2023 09:45 Dossier de fichiers
[ images -
= ando -
2022-12-15_Bilar
Debug antispam
Doc
SFR mobile
@ OneDrive - Persor
~ @ cepc
- 7
Nem du fichier: | v| Profiles and Certificates -~

0 -
Ouvrir Annuler

Maintenant il suffit de rentrer votre compte et votre mot de passe de 'ENSAG.

OpenVPN Connect

24 Imported Profile

Profile Name

184.199.194.251 [openvpn_mobile_client]

Server Hostname (locked)

194.199.194.251

Username
nom.p

ave password

assword

PROFILES CONNECT

Vous étes maintenant connecté au VPN.
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OpenVPN Connect

= Profiles

connECTED 4l 4

@ 94.199.194.251
[openvpn_mobile_client]

CONNECTION STATS

93.7KB/s

F N A
0B/s
18.4 KB/S 1~ 680B/S
00:09:21 1sec ago
You o
felden.r

- Maintenant, vous pouvez vous aller sur le site internet suivant : http://192.168.31.33:8777

Vous pouvez vous connecté a [ ’aide de vos informations de connexion fournie par le service financier
Vous pouvez maintenant accéder & GFl néanmoins, vous ne pouvez plus accéder a d’autres sites /
services. Pensez a vous déconnecter.
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